PROCESY SYSTEMOWE

Przeglad procesow

Kazdy program uruchomiony w systemie Linux tworzy proces. Kiedy logujemy sie do systemu i
uruchamiana jest powfoka jest ona procesem. Kiedy uruchamiamy polecenie lub otwieramy
aplikacje, uruchamiamy proces. Procesem jest wiec kazdym program dziatajgcy w systemie.

System uruchamia takze procesy zwane demonami. Demony sg procesami uruchamianymi w celu
wykonania konkretnego zadania. Na przyktad demon logowania o nazwie dtlogin zapewnia
graficzny interfejs dla wprowadzenia loginu i hasta uzytkownika.

Kazdemu procesowi zostaje przypisany unikalny numer identyfikacyjny (PID), ktéry jest uzywany
przez jadro systemu do $ledzenia i zarzadzania procesami. Dla uzytkownika, numer PID jest
wykorzystywany do identyfikacji i kontroli proceséw.

Identyfikatory UID oraz GID

Jadro systemu okresla uprawnienia dla procesu na podstawie informacji o wtascicielu procesu. Do
tego celu przechowywane sg identyfikatory UID oraz GID.

Identyfikatory UID i GID procesu majg te same wartosci co identyfikatory UID i GID uzytkownika,
ktory uruchomit dany proces

Proces rodzic

W momencie uruchomienia procesu, tworzony jest duplikat tego procesu. Ten nowy proces jest
nazywany potomkiem, a proces ktory go wywotat jest nazywany rodzicem. Proces potomek
zastepuje kopie kodu stworzong przez proces rodzica kodem, ktéry powinien uruchamiaé proces
potomek.

Podczas wykonywania polecenia, powtoka czeka na zakonczenie dziatania procesu potomka.

Po jego zakoriczeniu, proces rodzic konczy dziatanie procesu potomka i wyswietlany jest znak
zachety informujacy o gotowosci do uruchomienia kolejnego polecenia.

Wyswietlanie informacji o procesach i PID’ach

Polecenie ps (ang. process status) wyswietla procesy uruchomione w systemie. Dla kazdego
procesu ps wyswietla identyfikator procesu (PID), identyfikator terminalu (TTY), catkowity czas
wykonywania (TIME) i nazwe polecenia (CMD).



Sktadnia:
ps —-options

Liste wszystkich dostepnych opcji mozemy uzyskaé za pomocg polecenia: man ps

Wyswietlanie petnej listy wszystkich procesow

Ponizszy przyktad przedstawia wyswietlenie petnej listy wszystkich procesow:

$ ps -ef | more

UID PID PPID C STIME TTY TIME CMD

root O 0 0 16:46:41 ? 0:01 sched

root 1 0 0 16:46:44 2 0:40 /etc/init -
root 2 0 0 16:46:44 2 0:00 pageout
root 3 0 0 16:46:44 ? 4:33 fsflush

Nagtéwki kolumn dla polecenia ps -ef

UID Nazwa uzytkownika bedgcego wtascicielem procesu

PID Unikalny numer identyfikujgcy proces

PPID Numer identyfikacyjny procesu rodzica dla procesu

C procent wykorzystania CPU dla procesu

STIME Czas rozpoczecia procesu (hh:mm:ss)

TTY Terminal z ktorego uruchomiono proces (terminal kontroli dla demondw
systemowych ma oznaczenie [?])

TIME Catkowity czas wykonywania procesu

e CMD Nazwa polecenia

Wyszukiwanie konkretnego procesu

W celu szybkiego wyszukania konkretnego procesu, mozna przesta¢ wynik uruchomienia polecenia
ps do polecenia grep w celu znalezienia przy jego pomocy konkretnej nazwy polecenia. Na przyktad
aby znalez¢ wszystkie aktywne procesy zwigzane z drukowaniem nalezy uruchomi¢ nastepujgce
polecenie:

S ps -e | grep 1lp

217 ? 0:00 lpsched
$

Uwaga: Ipsched jest demonem odpowiedzialnym za kontrole ustug drukowania w systemie.



Polecenie pgrep

Polecenie pgrep daje mozliwo$¢ wydajnego wyszukiwania proceséw po nazwie. Domyslnie pgrep
wyswietla PID kazdego procesu, ktéry pasuje do podanego kryterium wyszukiwania.

pgrep -options pat tern

Opcje:
Mozliwe jest uzycie nastepujgcych opcji z poleceniem pgrep:

e -x Wyswietla tylko numery PID, ktére pasujg doktadnie do kryterium
wyszukiwania.

e -n Wyswietla tylko najnowszy (utworzony ostatnio) PID, ktory pasuje do kryterium
wyszukiwania. (WysSwietla wszystkie ID procesdow zawierajgcych kryterium wyszukiwania).

e -U Wyswietla tylko identyfikatory PID proceséw nalezgcych do konkretnego uzytkownika.
(Uzywa albo nazwy uzytkownika albo identyfikatora UID).

e -| Wyswietla nazwe procesu wraz z jego numerem PID.

Uwaga: Polecenie pgrep posiada kilkanascie innych uzytecznych opcji. Zaleca sie zapoznanie
z dokumentacjg man dotyczacg tego polecenia, ktdra zawiera petna liste jego opcji.

W ponizszych przyktadach, uzycie opcji —| wyswietla zaréwno nazwy proceséw jak i ich numery PID:

$ pgrep -1 lp
217 lpsched

S pgrep -1 mail
230 sendmail
13453 dtmail

W nastepnym przyktadzie, potaczenie opcji —| i —X wyswietla tylko te procesy, ktore doktadnie
pasuja do podanego kryterium wyszukiwania:

S pgrep -1lx dtmail
12047 dtmail

Wysytanie sygnatéw do proceséw

Sygnaty sg uzywane do kontrolowania proceséw uruchomionych w systemie. Sygnaty sg wysytane
do procesdow w celu poinformowania procesu o wystgpieniu zdarzenia i wymuszenia odpowiedzi
od procesu.

Na przyktad nacisniecie Control-C w celu zatrzymania polecenia wysyta sygnat przerwania do
procesu na ktéry proces musi odpowiedzie¢ zakonczeniem dziatania.

Sygnat jest prostym komunikatem zawierajgcym numer sygnatu, ktdry jest przesytany do procesu.
W systemie Linux wystepuje okreslona liczba numerdw sygnatéw. Kazdy sygnat posiada unikalny
numer, nazwe i jest powigzany z okreslong akgja.

Informacje szczegdtowe dotyczgce obstugi sygnatow mozemy znalezé w dokumentacji man:



$ man signal

$ man kill

Wybrane sygnaty, ich numer i nazwy

e 1, SIGHUP — Sygnat odwieszenia powoduje roztaczenie lini telefonicznej lub
pofgczenia terminalu.

e 2, SIGINT — Sygnat przerwania generowany z klawiatury — zazwyczaj przez Control-C

e 9, SIGKILL — Sygnat uzywany do zabicia procesu. Nie moze zostac zignorowany.

e 15, SIGTERM — Sygnat do zakonczenia procesu w sposdb uporzagdkowany. Niektdre procesy
mogg zignorowac ten sygnat.

Konczenie dziatania procesu

Ponizsza sekcja przedstawia metody uzywania polecenia kill.

Polecenie kill

Polecenie kill uzywane jest do wysytania sygnatu do jednego lub wiecej uruchomionych procesdéw.
Polecenie to jest czesto uzywane do koriczenia dziatania procesow.

Uwaga: Zwykty uzytkownik moze uzy¢ polecenie kill tylko do swoich procesdw. Uzytkownik root
moze wywotac polecenie kill dla niemal wszystkich proceséw.

Skifadnia:

kill signal PID

Zakonczenie dziatania procesu

Przed zatrzymaniem dziatania procesu nalezy poznac jego numer PID. W celu okreslenia numeru
PID procesu uzywamy polecenia ps lub pgrep.

W celu zabicia procesu uruchamiamy polecenie:
$ kill PID

Przyklad:

$ pgrep -1 mail
215 sendmail
12047 dtmail

$ kill 12047



W celu zabicia wigcej niz jednego procesu réwnoczesnie uruchamiamy polecenie:

$ kill PID PID PID PID

Uzycie polecenia kill bez okreslenia sygnatu w linii polecen wysyta do procesu sygnat o domysine;j
wartosci 15. Sygnat ten zazwyczaj zmusza proces do zakonczenia dziatania.

Niektére procesy ignorujg sygnat o numerze 15. Mogg by¢ to procesy oczekujgce na dostep do
zasobow, na przyktad proces oczekujgcy na naped DVD koniczacy operacje przesytania danych

w celu kontynuacji dziatania.

Procesy, ktére nie reagujg na sygnat 15 mogg by¢ zmuszone do zakoriczenia dziatania poprzez
wystanie do nich sygnatu o numerze 9.

Przyktad:

S kill -9 PID
lub
$ kill -KILL PID

Uwaga: Uzycie polecenia kill -9 lub polecenia kill —KILL jest ostatnim srodkiem do zakonczenia
dziatania procesu. Uzycie polecenia kill -9 lub polecenia kill =KILL na procesie, ktéry kontroluje
aplikacje bazodanowag lub program, ktory uaktualnia pliki moze miec niepozgdane skutki uboczne.
Proces tego typu jest gwaftownie przerywany bez mozliwosci zakonczenia operacji w sposdb
uporzadkowany co moze prowadzi¢ do utracenia pewnejilosci danych lub niepoprawnego zapisania
struktury pliku na dysku.

Polecenie pkill

Polecenie pkill stuzy do zatrzymywania dziatania procesdéw domyslnie wysytajgc do nich sygnat
o numerze 15. Polecenie to moze zatrzymac dziatanie procesu poprzez podanie nazwy procesu.

Sktadnia:

pkill [-options] pat tern

Opcje polecenia pkill sg takie same jak dla polecenia pgrep.
W celu zakonczenia procesu sesji poczty poprzez podanie jej nazwy wywotujemy:

S pgrep -1 mail
215 sendmail
470 dtmail

$ pkill dtmail

W celu zakonczenia procesu sesji dtmail poprzez podanie jej numeru PID uzywamy polecenia kill:

$ kill 470



Zarzgdzanie zadaniami (jobs)

Zadanie jest procesem zarzgdzanym przez terminal i zawierajgcym ID procesu. Kazde zadanie ma
przypisany identyfikator nadany przez powtoke. Obstuga wielu zadan przez powtoke jest nazywana
kontrolg zadan.

Powtoka umozliwia réwnoczesne uruchomienie wielu zadan. Otwieranie aplikacji, wysyfanie
zadania drukowania lub uruchomienie polecenia Is na katalogu sg przyktadami zadan.

Kiedy zadanie jest wykonywane w srodowisku okienkowym, jego dziatanie jest widoczne w linii
polecen i jest zwigzane z tym konkretnym oknem az do momentu jej ukoniczenia.

Jednakze, mozliwe jest uruchamianie zadan przez powtoke dziatajgcych w tle i uwolnienie okna

w celu uruchomienia w nim kolejnego polecenia. Mozliwe jest kontrolowanie dziatania zadan
poprzez ich numery. Zadania mozna kontrolowac za pomocg nastepujgcych polecen:

e jobs - Wyswietla obecnie uruchomione zadania

e Dbg %n Umieszcza okres$lone zadanie w tle (n jest numerem zadania)

e fg %n Przywraca okreslone zadanie z tta (n jest numerem zadania)

e "7 Zatrzymuje biezace zadanie

e stop %n Zatrzymuje okreslone zadanie dziatajgce w tle (n jest numerem zadania)

Uwaga: Kontrolowanie zadania przy uzyciu tych polecen jest mozliwe tylko z poziomu okna
w ktérym zostaty uruchomione zadania.

W celu uruchomienia zadania w tle, wpisz polecenie, ktére ma by¢ uruchomione, a po nim znak
ampersand (&).

Przyktad uruchomienia polecenie find w tle. Znajduje ono wszystkie pliki o nazwie core w biezgcym
katalogu. Nastepnie zapisuje ono petng Sciezke kazdego znalezionego pliku zawierajgcego nazwe
core do pliku o nazwie list.

S find . -name core > list &
[1] 3028
S

Powtoka zwraca numer ID zadania w nawiasach kwadratowych i numer PID polecenia. Numer ID
zadania daje nam mozliwos¢ jego kontroli. Numer PID jest uzywany gtéwnie przez kernel do
zarzgdzania zadaniami.

Po nacisnieciu klawisza Enter w oknie wyswietlany jest komunikat informujgcy o zakoriczeniu
dziatania zadania:

[1] + Done find . -name core > list &

$

Polecenie jobs pozwala na wyswietlenie obecnie dziatajgcych zadan:

$ jobs
[1] + Running find . -name core > list &

Polecenia fg stuzy do przywrdcenia zadania z tta:



$ £g %1
find . -name core > list

Uwaga: To polecenie blokuje okno az do momentu zakoriczenia zadania, zatrzymania zadania lub
zatrzymania i przeniesienia zadania z powrotem w tfo.

W celu przeniesienia zadania w tto, mozemy go zatrzymac przy pomocy skrétu klawiszowego *Z, a
nastepnie uzy¢ polecenia bg:

$ find . -name core > list

~Z

[1] + Stopped(SIGTSTP) find . -name core > list &
$ jobs

[1] + Stopped(SIGTSTP) find . -name core > list &
$ bg %1

[1] find . —-name core > list &

Uwaga: Umieszczenie zatrzymanego zadania w tle lub we froncie okna powoduje jego ponowne
uruchomienie.

W celu zatrzymania zadania w tle, mozna uzy¢ numeru tego zadania jako argumentu dla polecenia
stop lub kill:

S stop %1
[1] + Stopped (SIGSTOP) scriptl &
$

S kill %1
[1] + Stopped (SIGSTOP) scriptl &
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Uruchom nastepujace polecenie w tle: sleep 500 &

Uzywajac polecenia jobs, znajdz numer zadania dla polecenia wywotanego w poprzednim
punkcie.

Przenie$ to zadnie z tta, a nastepnie z powrotem umies¢ w tle.

Zatrzymaj zadanie wykonujgce polecenie sleep przy uzyciu polecenia Kkill.

Uzyj nastepujgcych polecen ps w celu wyswietlenia proceséw obecnie uruchomionych w
systemie. Jakiej informacji dostarcza kazde z tych polecen ?

S ps

S ps -f

Sps -e

Sps -ef

W oknie terminala uruchom polecenie ps —ef. Zidentyfikuj numer PID tego polecenia.
W osobnym oknie terminalu uruchom polecenie cat —v /dev/zero.

Uwaga: To polecenie jest uzywane do tworzenia ciggle dziatajgcego procesu dla potrzeb
demonstracyjnych. Informacja na temat pliku /dev/zero znajduje sie w dokumentacji i
mozna jg wyswietli¢ przy pomocy polecenia man zero.

Otworz kolejne okno terminalu i przy pomocy polecenia ps zidentyfikuj PID polecenia cat.
W tym samym oknie terminalu zatrzymaj polecenie cat przy pomocy polecenia kill podajgc
numer PID polecenia cat.

W tym samym oknie terminalu wpisz polecenie tty w celu identyfikacji tego okna. Nazwa
zostaje wyswietlona jako /dev/pts/#, gdzie # reprezentuje numer okna np. /dev/pts/4.
PrzejdZ do pierwszego okna terminalu i uzyj polecenia pgrep do identyfikacji numeru PID
zwigzanego z drugim oknem terminalu.

W biezgcym oknie terminalu uzyj polecenia kill do zatrzymania dziatania drugiego okna
terminala. kill PID#

Czy polecenie zatrzymato okno ?

Uzyj polecenia kill z opcjg -9 do zatrzymania dziatania drugiego okna terminalu.
kill -9 PID#

Czy polecenie zatrzymato okno ?

Uruchom powtoke Korna w pozostatym oknie przy pomocy polecenia ksh.

Uzyj polecenia kill i zidentyfikuj sygnaty, ktére sg przez to polecenie wysytane po
wywotaniu go z okreslonymi opcjami:

kill -1-9
Sygnat:
Kill -1 -15
Sygnat:

Wyjdz z powtoki Korna przy uzyciu polecenia exit.

Utworz skrypt bash, ktéry uruchamia dtugo trwajgcg komende, na przyktad sleep 1000 &.
Uzyj ps lub pgrep, aby znalezé PID tej komendy.

Uzyj kill -STOP, aby wstrzymac wykonanie procesu.



20.
21.

22.

Uzyj kill -CONT, aby wznowi¢ wykonanie tego procesu.

Napisz skrypt bash, ktéry monitoruje wybrany proces, i jesli przekroczy on wykorzystanie
CPU powyzej 50%, to monitorowany proces powinien zostac zatrzymany (podpowiedz:
przydatne mogg by¢ nastepujgce polecenia: ps, watch, top)

Napisz skrypt bash, ktéry dla podanego zakresu wykorzystania procesora w procentach,
wyswietla co sekunde informacje, ktdre procesy spetniajg podane kryteria.

Przyktadowa sesja:

$ ./cpu_usage.sh 20% 50%
mc 25%

rsync 34%

md5sum 42%



