Polecenia systemu Unix/Linux

Polecenia 3

1. uname
2. who

3. whoami

4. passwd

5. id

6. useradd (adduser)
7. userdel

8. groups

9. addgroup

10. delgroup

Zarzadzanie uprawnieniami w systemie Linux

W systemie Unix/Linux kazdy plik posiada wtasciciela i grupe do ktdrej jest przyporzadkowany oraz
zestaw uprawnien definiujgcych dostep wtasciciela, grupy oraz wszystkich pozostatych
uzytkownikéw. Uprawnienia te dotyczg mozliwosci odczytu (ang. read), zapisu (ang. write) oraz
wykonywania (ang. execute) plikéw. Informacje o uprawnieniach plikéw uzyskamy wydajgc polecenie
Is -I lub stat.
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W kolejnych kolumnach otrzymujemy nastepujace informacje:

10 znakow okreslajgcych typ i uprawnienia pliku, ilos¢ dowigzan do pliku, nazwa wtasciciela, nazwa
grupy, rozmiar w bajtach, data i godzina modyfikacji oraz nazwa pliku.



Tab.1 - Znaczenie poszczegdlnych pozycji dotyczacych uprawnien do pliku

Pierwszy znak oznacza typ pliku: d to katalog, - to zwykty plik.

Nastepne 9 znakdw okresla uprawnienia pliku (r - odczyt, w - zapis, x - wykonywanie) odpowiednio

dla trzech zbioréw uzytkownikdéw: dla witasciciela, dla grupy oraz dla wszystkich innych.

Polecenia pozwalajgce na zmiane uprawnien do pliku:

e chmod - zmienia prawa dostepu do pliku

v

v

Postaé: chmod [opcje] prawa plik...

Polecenie stuzy do ustawiania praw odczytu (r), zapisu (w) i wykonywania (x) pliku.
Prawa te mozna nadac¢ jednemu z trzech zbioréw uzytkownikéw: wtascicielowi pliku
(u), grupie (g) i catej reszcie (0). Mozna tez zmienic¢ prawa wszystkim uzytkownikom
(a). Mozliwe s3 trzy operacje: (+) dodanie uprawnien, (-) cofniecie uprawnien lub (=)
zastgpienie starych uprawnien nowymi.

Sktadnia zmiany uprawnien powinna wygladac tak: [[ugoa...][+-=][rwx...],...]
Przykfady:

S chmod a+r dane.txt
nadanie prawa do odczytu dla wszystkich

S chmod u-x *.sh
cofniecie prawa do wykonywania przez witasciciela plikéw o rozszerzeniu .sh

S chmod ug=r dane.txt
nadanie prawa do odczytu przez wtasciciela i grupe

S chmod ugo=rwx dane.txt

nadanie wszystkim uprawnien do odczytu, zapisu i wykonywania pliku - rbwnowazne
poleceniu

S chmod a=rwx dane.txt

Najwazniejsze opcje:
-v wyswietla komunikat o kazdym zmienionym uprawnieniu
-R zmien uprawnienia katalogdw i catej ich zawartosci

Przyktad:
Schmod -R a+r ~

zezwoli wszystkim na mozliwosc¢ czytania wszystkich plikéw w domowym katalogu

Innym sposobem nadawania uprawnien jest zapis numeryczny, np:




v

S chmod 703 dane.txt

Pierwsza cyfra okres$la uprawnienia uzytkownika, druga - grupy a trzecia - reszty.
Wartosé (od 0 do 7) oznacza rodzaj uprawnien: wykonywanie (1), zapis (2) lub odczyt
(4). W celu nadania kilku uprawnien nalezy zsumowac¢ odpowiednie cyfry. W
powyzszym przyktadzie 7 oznacza nadanie praw do odczytu, zapisu i wykonywania
(4+2+1) dla wtasciciela, 0 oznacza, ze grupa nie posiada zadnych uprawnien a 3
odpowiada nadaniu prawa do zapisu i wykonywania (2+1) dla pozostatych
uzytkownikdw.

chown - zmienia witasciciela i grupe pliku

v

Postaé: chown [opcje] uzytkownik[:grupa] plik...

chgrp - zmienia grupe uzytkownikdéw pliku

v

Postaé: chgrp [opcje] grupa plik...

Uwaga: polecenia chown oraz chgrp moga byz niedostepne dla zwyktego uzytkownika.

umask - ustawienie maski uprawnien tworzenia plikéw i katalogéw

v

v

Postaé: umask [tryb]

Polecenie
S umask
wypisze domyslnie ustawiong maske w notacji 6semkowe;.

S umask 027
ustawi maske na wartos¢ dsemkowg 027

S umask -S
wypisze ustawienia maski w postaci symbolicznej rwxrwxrwx

S umask u=rwx,g=rx,o0=
ustawi maske 027 w zapisie symbolicznym

Maska jest uzywana do nadawania domyslnych ustawien nowych plikéw i katalogéw.

DomyslIne uprawnienia tworzenia plikdw bez maski to 666 a dla katalogdéw to 777.
Maska jest odejmowana (bitowo) od domysinych wartosci.

Przyktady masek:

v' umask 027 ----W-rwx
v" dopetnienie maski 750 rwxr-x---
v" domyslna warto$é dla plikéw 666 rw-rw-rw-
v"uprawnienia howego pliku 640 rw-r-----

v" domyslna warto$é dla katalogéw 777 rwxrwxrwx
v'uprawnienia nowego katalogu 750 rwxr-x---



