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Chmura obliczeniowa — najwieksze

wady

* bezpieczenstwo

z jednej strony duzo méwi sie o tym, ze chmura to bezpieczne rozwigzanie,
a z drugiej strony wcigz styszmy doniesienia o kolejnych skutecznych atakach na ustugi
i dane w chmurze. Wiekszos¢ z takich sytuacji to wina btedéw ludzkich, natomiast nie
zmienia to faktu, ze chmura nie zapewnia petnego bezpieczenstwa, a przez swoj charakter
czesto utrudnia wprowadzenie wiasnych, dodatkowych zabezpieczen, albo modyfikacje juz
istniejgcych, np. AWS, Google Cloud, czy Microsoft Azure

» dostep osob trzecich

korzystanie z cloud computingu wigze sie z potencjalnym ryzykiem, ze do naszych danych
moze mieC dostep ktos niepowotany. Chocby wiasciciel ustug chmurowych, lub podmioty
trzecie ktére z nim wspodtpracujg. W praktyce nie wiadomo, gdzie doktadnie znajdujg sie
dane i kto moze miec do nich wglad. Wyciek danych z iCloud, nalezgcej do Apple pokazat,
ze nawet najwieksi gracze mogg mie¢ problem ze szczelnoscig zabezpieczen.
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e Kkoszty

- potrzebna jest ciggta analiza i kontrola kosztéw tak by szybko identyfikowa¢ miejsca
w ktorych pienigdze zbyt szybko sg przepalane. Na szczescie mamy do dyspozycji
narzedzia dzieki, ktorym nie wymaga to nie wiadomo jakiego naktadu pracy.

- architektura systemu musi byC¢ rozwijana w oparciu o analize przysztego rozwoju projektu
tak by dobra¢ odpowiednie rozwigzanie ktore spetnia wymagania i nie jest zbyt kosztowne.

e vendor lock-in

- im wiecej uzywamy ustug danego dostawcy tym tatwiej dobrac¢ kolejng ustuge tego samego
dostawcy (dzieki tatwej integracji miedzy nimi), a tym samym tym bardziej jesteSmy
uzaleznieni od konkretnej chmury.
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* brak kontroli i uzaleznienie od dostawcy

- nie mamy kontroli co do decyzji podejmowanych przez dostawce ustug chmurowych, ktory
w jednej chwili moze zdecydowac o:

» likwidacji jednej z ustug na ktorej my polegamy,
» wycofaniu sie z interesu,

e znaczgcym podwyzszeniu cennika ustug

e bezradnosc¢ po wystgpieniu awarii

- jezeli odpowiednio nie przygotujemy sie na problemy z dostepnoscig danego serwisu to
w przypadku wystgpienia danej trudnosci nie mozemy juz zbyt wiele zrobi¢ niz czekac
| przepraszac naszych klientow.
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e uzaleznienie od internetu

- chmura z uwagi na swoj charakter, nierozerwalnie wigze sie z koniecznoscig posiadania
statego, dobrego tgcza internetowego. Firmy, ktére majg z nim problem, a chcg korzystac
z wustug chmurowych, bedg zmuszone do dodatkowych inwestycji zwigzanych
z poprawieniem predkosci i przepustowosci firmowego tgcza. Inne zagrozenie, to
mozliwos¢ przechwycenia lub modyfikacji danych, przesytanych do i z chmury.

e ochrona danych osobowych

- wiele z przepisow obowigzujgcych w danym kraju moze obostrza¢ naszg swobode
w zakresie co do tego gdzie i w jaki sposob te dane majg by¢ przechowywane.
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 niski prob wejscia
- jest to niezwykle istotne zwtaszcza w przypadku startupow nie przynoszgcych jeszcze

zyskéw. Jestesmy w stanie zaproponowac i zwalidowaé nasze MVP (Minimum Viable
Product) czesto nawet zerowym kosztem. Przyktadowo AWS oferuje nam AWS Free Tier

* mniej kodu zwigzanego z infrastrukturg

uzywamy infrastruktury udostepnionej dla nas i mozemy skupiac sie na tym co jest istotne
dla naszego systemu. Dzieki chmurze rozpowszechnit sie popularny trend serverless.

* brak potrzeby witasnych serwerow

- poza finansowymi aspektami zwigzanymi z zakupem, nie musimy sie przejmowac¢ awariami
tego sprzetu czy tez serwisowaniem.
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e fatwa skalowalnosc¢

w zaleznosci od konkretnej ustugi czesto proces skalowania moze przebiegac
automatycznie w zaleznosci od aktualnego obcigzenia systemu. Co to znaczy dla naszego
biznesu? Jezeli obtozenie jest nierbwnomierne w czasie (a zazwyczaj tak jest) to mozemy
cieszy¢ sie nizszymi rachunkami w czasie mniejszego obcigzenia i jednoczesnie byc
w stanie obstugiwa¢ nawet kilkunastokrotnie zwiekszone zapotrzebowanie na zasoby.

« dostepnosc

dzieki zarzgdzanym serwisom ciezar utrzymywania wysokiej dostepnosci jest w wielu
aspektach zapewniany poprzez dostarczyciela ustug w chmurze. SLA jest zazwyczaj na
wysokim poziomie, zadowalajgcym dla 99% systeméw. W przypadku systemow gdzie
dostepnosc¢ jest na prawde rzeczg krytyczng mozna stosowac podejscia zmniejszajgce
ryzyko takie jak wykorzystanie wiecej niz jednego dostawcy ustug chmurowych.

» koszty proporcjonalne do wykorzystania zasobow

w zaleznosci od serwisu mozemy dostosowywacC koszt systemu poprzez zmiane
parametrow wykorzystywanych ustug takich jak przydziat CPU, RAM, wielko$s¢ dysku.
W przypadku innych serwisow mozemy mie¢ mozliwosc¢ ptatnosci tylko za wykonang prace,
czyli liczbe (mili)sekund w ktérych nasz kod byt wykonywany.
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 latwe backupy

Tworzenie kopii zapasowych w przypadku baz danych, plikdw jest znaczgco utatwione,
a serwisy czesto udostepniajg mozliwos¢ eksportu danych do plikow przechowywanych
w innych ustugach.

 wielorakosC serwisow pozwalajgcych na wykorzystanie
funkcjonalnosci:

uruchamiania kodu w formie bezstanowych serwisow (np. Azure Functions, AWS Lambda)
badz tez wirtualnych serwerow (np. Azure Virtual machines, AWS Elastic Compute Cloud —
EC2)

baz danych (np. AWS RDS, DynamoDB, Azure Cosmos DB)
DNS (np. AWS Route53, Azure DNS)

CDN (np. AWS CloudFront, Azure Content Delivery Network)
serwer plikow

Fulltext search

kolejki wiadomosci

wysytka wiadomosci
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e wielorakosC serwisow pozwalajgcych na wykorzystanie
funkcjonalnosci (cd):

- code integration/deployment
- konteneryzacja (Docker)

- Big data i hurtownie danych, zardbwno w procesie zbierania, przesyfania, przetwarzania jak
i przechowywania danych

- analiza danych

- machine learning

- zarzadzanie, konfiguracja i monitoring naszych ustug
- Internet of Things

- ustugi multimedialne
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 mobilnosc¢ i wygoda

czyli dostepnos¢ do danych z réznych sprzetéw i urzgdzen, z dowolnego miejsca. To nie
tylko utatwiona dostepnosc¢, ale tez mozliwos¢ swobodnego dzielenia sie dowolnymi
danymi wsrod osob do tego upowaznionych. To znaczgco poprawia wspotprace

i komunikacje w firmie, a takze poza nig. Narzedzia dziatajgce w chmurze sprawiajg, ze
wspotpraca z osobami spoza organizacji jest znacznie prostsza.

* lepsza optymalizacja kosztow firmowych

chmura to brak koniecznosci utrzymywania danych na witasnym sprzecie, dzieki czemu
firmy mogg zrezygnowac z prowadzenia i utrzymywania wtasnego serwera bgdz serwerow.
Mogg zrezygnowac z zatrudniania i optacania specjalisty lub firmy, ktéra do tej pory sie tym
zajmowata. To ufatwia obnizenie kosztow firmowych, oszczednos¢ funduszy przewidziany
na IT, przy jednoczesnym usprawnianiu i rozwoju firmy.
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e niezaleznosc¢ od awarii sprzetu

niezaleznie od rozmiaru firmy i jej branzy, wszyscy jesteSmy narazeni na awarie sprzetu
i oprogramowania. Praca i przechowywanie danych w chmurze pozwala zachowac
ciggtosc pracy w takim przypadku. Stanowi dodatkowe, niezalezne zabezpieczenie, ktore
uchroni nas przed nieodwracalnymi skutkami awarii sprzetu lub oprogramowania
firmowego.

« dodatkowa ochrona i wsparcie

to co jeszcze chwile temu byto wadg cloud computingu, teraz staje sie jego zaleta.
Zwlaszcza w przypadku mniejszych firm, ktorych nie sta¢ na zatrudnianie specjalistow
czuwajgcych nad bezpieczenstwem IT w firmie. Firmy oferujgce ustugi w chmurze majg
zazwyczaj dodatkowy dziat, ktéry czuwa nad naszym bezpieczenstwem, wychodzgc na
przeciw zagrozeniom. Czesto otrzymujemy tez dostep do dziatu help desk i wsparcia
specjalistow nawet 24 h / dobe.
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 mozliwosC tgczenia roznych architektur chmur obliczeniowych
— chmury hybrydowe

do niedawna mieliSmy do wyboru tylko dwie architektury chmur obliczeniowych: publiczne i
prywatne. Publiczne chmury sg znane z dobrze dopracowanych narzedzi i interfejsu
uzytkownika, za co jednak musimy ptaci¢ w zaleznosci od planu taryfowego, zuzycia
zasobow itp. W chmurach publicznych nie mamy wptywu na to jakie ustugi sg oferowane,
oraz na rodzaj i lokalizacje sprzetu na ktorym dziata chmura. W chmurach prywatnych
mamy petng kontrole na sprzetem i oprogramowaniem, oraz kosztami, jednak zwykle
oznacza to duzy wysitek w utrzymaniu catej platformy, i raczej duzo mniejsze mozliwosci
sprzetowe, w poréwnaniu do duzych dostawcow publicznych. Rozwigzaniem ktore tgczy
obydwa podejscia sg chmury hybrydowe. Ma to szczegolne znaczenie w srodowiskach,
gdzie pewne poufne dane nie mogg opusci¢ danej lokalizacji, np.. firmy, jednostki
badawczej, itp..



Chmura obliczeniowa dla biznesu —
ktorg wybrac ?
e chmury dzielimy na:
- publiczne

- prywatne

- hybrydowe
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ktorg wybrac ?

e chmury publiczna:

chmury publiczne charakteryzujg sie petng standaryzacjg ustug, bardzo duzym, wrecz
przyttaczajgcym katalogiem dostepnych produktéw, gigantyczng skalg dziatania. Zasoby
chmury publicznej sg wspotdzielone pomiedzy wszystkich jej klientdw, co moze negatywnie
wptywacé na wydajnos¢ dla poszczegolnych uzytkownikow.

e chmura publiczna przeznaczona jest dla:

aplikacji o zasiegu globalnym, w ktorym moze nastgpiC nieprzewidziany wzrost
zainteresowania produktem,

dla aplikacji o bardzo duzej zmiennosci dziennegoj zuzycia zasobow,
dla aplikacji sprzedawanych w modelu SaaS, oraz

dla sytuaciji, w ktorej ze wzgledow licencyjnych lepsze jest wynajecie chmury
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e wady chmury publicznej:

w bardzo wielu zastosowaniach wady chmury publicznej przyttaczajg jednak jej zalety.
Najwiekszg jest niewgtpliwie bardzo duza cena, dodatkowo wykupujgc ustugi nie wiemy, ile
faktycznie za nie zaptacimy. Moze sie okazac, ze to, co w modelu on premise (na miejscu
w firmie) kosztowato nas 1 000$, w chmurze kosztuje nas 10 000$.

kolejng wadg jest niesymetrycznos¢ relacji biznesowej i stopien jej skomplikowania. Po
jednej stronie mamy bardzo duzg organizacje z narzuconym regulaminem, cennikiem,
warunkami technicznymi i mato dajgcym SLA, a po drugiej — klienta, ktéry moze tylko nie
kupi¢ ustug.

trzecig coraz czesciej podnoszong cechg chmur jest stopien ich skomplikowania. AWS ma
aktualnie grubo ponad 500 roéznych ustug, i rozbudowuje sie w tempie kilkudziesieciu
dodatkowych produktow miesiecznie. Aktualnie nie mozna by¢ nawet ekspertem od jednej
chmury, mozna by¢ tylko ekspertem od niektorych zawartych w niej ustug...
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chmura prywatna:

chmura prywatna to infrastruktura zbudowana na potrzeby jednego klienta, administrowana
przez jedng organizacje, Swiadczgca z gory okreslone ustugi. Okreslenie chmura prywatna
wyparto w nomenklaturze okreslenie infrastruktura prywatna oraz srodowisko prywatne.
Kazda instalacja informatyczna fgczgca siecig komputerowg przetwarzanie danych moze
by¢ nazwana chmurg prywatng. Chmura prywatna jest wybierana przez organizacje ktore
sg Swiadome swoich potrzeb, majg stabilne infrastruktury, liczg pienigdze lub z powoddéw
prawnych nie chcg przenosi¢ danych do chmur zewnetrznych dostawcow.

najwiekszymi zaletami chmury prywatnej sa:

przewidywalnosc kosztow,
bezpieczenstwo i stabilnosS¢ prawna,
dostosowanie do potrzeb,

petna wiedza o budowie i ograniczeniach srodowiska.

najwiekszg wadg jest koncentracja geograficzna, limit

wydajnosciowy, ponad ktory nie mozna uzyskaC wiece]
zasobow, oraz skokowosc i dtugi czas rozbudowy.
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e chmura hybrydowa:

chmura hybrydowa to potgczenie chmury publicznej i prywatnej. W zatozeniu zasoby,
ktorych zuzycie jest przewidywalne, otrzymywane sg z chmury prywatnej, a w momencie
ich braku obliczenia zostajg przeniesione na chmure publiczng.

takie rozwigzanie ma zalety, jak i wady. Istotnym jego elementem jest rosngcy poziom
komplikacji catej infrastruktury i koniecznosS¢ wczesniejszego przygotowania. O ile
scenariusz, w ktérym dane, na ktére nie mamy przestrzeni storage przenosimy do chmury
publicznej, jest prosty do implementacji, o tyle przeniesienie kawatka strony www do
infrastruktury publicznej moze okazac¢ sie niemozliwe bez wczesniejszego przygotowania.
Rowniez rozwigzania takie jak ERP, systemy sprzedazowe, magazynowe mogg byc¢ trudne
lub wrecz niemozliwe do przeniesienia do chmury publicznej. Moze to wynika¢ z wielu
przyczyn, np.. wymaganego systemu operacyjnego, sprzetowych kluczy do programow
i wielu innych ograniczen. Nalezy pamieta¢, ze w chmurze korzystamy z maszyn
wirtualnych, w przypadku rozwigzan stacjonarnych sg to zwykle fizyczne maszyny
w postaci komputeréw PC, Mac, lub tablety.



Chmura obliczeniowa dla biznesu —
ktorg wybrac ?
e zalety chmury hybrydowej:

- najwiekszg zaletg takiego rozwigzania sg jego koszty. Przewidywalne koszty
optymalizujemy w ramach wiasnej chmury prywatnej — takie rozwigzanie bedzie lepsze i
tansze od infrastruktury publicznej. Te obliczenia i zadania, ktore zdarzajg sie rzadko, sg
trudne do zaplanowania przed wydarzeniem, lub tez wymagajg skali dziatalnosci ktora
przekracza nasze mozliwosci organizacyjne (np. centra danych na réznych kontynentach)
przekazujemy do chmury publicznej.

e wady chmury hybrydowej:

- najwiekszg wadg jest stopien ztozonosci rozwigzania, koniecznos¢ zaplanowania
i oprogramowania z gory wszystkich zaleznosci oraz dostosowania do niego aplikacji.
Dos¢ czesto taniej jest utrzymywacC nadmiarowg moc obliczeniowa, niz zestawiac
potgczenia z chmurg publiczng, transferowac do niej dane na biezgco, zarzgdzac aplikacjg
tak, aby mogta pracowa¢ w chmurze hybrydowej oraz na biezgco tak zarzgdzac¢ procesami
technicznymi aby byty gotowe na przesiadke bez utraty danych.
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e wybor chmury prywatnej:

chmura prywatna jest dobrym rozwigzaniem, kiedy nasz biznes jest
przewidywalny, ma okreslone cykle aktywnosci o nie-ekstremalnej
amplitudzie. Nie jest skierowany do catego Swiata, ale koncentruje sie
na kontynencie/kraju. Chmura prywatna przez swojg nature rozwigzuje
liste problemdow natury prawnej, organizacyjnej i odpowiedzialnosci,
ktéore w innych modelach dziatania sg duzym wyzwaniem (np.. tresci
audio/video, gry komputerowe - technologia DRM, zabezpieczenia
regionalne nagran DVD).
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« chmura prywatna czy publiczna?

masz stare systemy, tatwiej je utrzymac w infrastrukturze prywatnej, a
Twoja instalacja jest stabilna, bez tendencji do nadmiernego wzrostu
uzytkownikow/obcigzen? Wybierz chmure prywatna.

marketing ma maty wptyw na obcigzenie Twojej infrastruktury IT?
Wybierz chmure prywatna.

chcesz wiedzieC, ile doktadnie zapfacisz? Roéwniez wybierz chmure
prywatnag.

najwazniejszym czynnikiem przy wyborze lokalizacji jest sposob pisania
oprogramowania (czy uwzglednia ono dziatanie w chmurze publicznej)
oraz posiadane kompetencje IT do dziatania w jednym z modeli.
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« chmura publiczna czy hybrydowa®?

- jezeli infrastruktura jest w chmurze publicznej, bardzo czesto zdarzajg
sie sytuacje, w ktorych ze wzgledu na koszty rozwazany jest model
hybrydowy. State zadania sg wtedy przenoszone na serwery
dedykowane Ilub chmure prywatng. Chmura hybrydowa jest zwykle
tansza, ale tez duzo bardziej skomplikowana. Jezeli organizacja ma
kompetencje na utrzymanie infrastruktury mieszanej, nalezy wybrac
chmure hybrydowa. Jest to bardziej optacalny biznesowo model.
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e chmura prywatna czy hybrydowa?

chmura prywatna jest duzo prostszg konstrukcjg. Hybrydowe
skomplikowane instalacje wymagajg duzego naktadu pracy dziatu IT. To,
co optaca sie w firmie zatrudniajgcej 10 000 os6b, moze by¢ niemozliwe
do wdrozenia dla organizacji 300-osobowej. Chmura prywatna jest duzo
prostsza w implementacji i zarzgdzaniu. W wielu przypadkach jest to
wybor, czy wolimy wiecej ptaci¢ za kompetencje IT, czy za infrastrukture.
Chmura hybrydowa to rozwigzanie zapewniajgce najbardziej optymalne
utozenie kosztow catej infrastruktury IT, ale moze sie okazac, ze cate
zyski zostang zjedzone przez koszty dziatu IT



Podsumowanie

 przy wyborze chmury nalezy zwraca¢ szczegolng uwage na:

- poziom kompetencji I'T, jakich wymaga dane rozwigzanie,

- koszty wprowadzenia zmian oraz koszty miesieczne z tym
ZwWigzane,

- dostosowanie obecnych systemdw do nowego rozwigzania,
- stopien skomplikowania nowego srodowiska,

- sytuacje prawng i ryzyka, jakie pojawig sie przy przejsciu na
chmure publiczna.



Dziekuje za uwage
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