Programowanie ustug
W chmurze
komputerowe]

Wyklad 2

Jarostaw Szkota



IstotnosSc¢ danych

Im wieksza zaleznosc¢ firm od danych, tym
wyzsze koszty utraty danych i awarii systemow.



Wzrost ilosci danych w te] dekadzie

* llos¢ danych: 50 razy.

* llosC plikdw: 75 razy.

Globalna ilos¢ danych: 35 ZB (Zetta Bajtow)

1ZB=10"B

wg. European Disaster Recovery



Najwazniejsze przyczyny utraty
danych | przestojow systemow

« Awaria sprzetu.
* Awaria zrodta zasilania.
» Uszkodzenie danych.

wg. European Disaster Recovery



Gtowne konsekwencje dla firm

» Spadek produktywnosci.
o Spadek przychodow.
* Opoznienia w rozwoju produktow.

wg. European Disaster Recovery



Obawy zwigzane z przeniesieniem
podstawowych aplikacji do chmury

* Bezpieczenstwo.
* \WWydajnosc.
* Dostepnosc.

* Problemy z integracjg z zasobami
wewnetrznymi.

» Ograniczone mozliwosci konfiguracii.

* Wzrost realnych kosztow wykorzystania

Zasobow na zadanie.
wg. IDC



Obawy zwigzane z przeniesieniem
podstawowych aplikacji do chmury

* Problemy z powrotem do zasobow
wewnetrznych.

» Ograniczenia prawne.
» Niewystarczajaca liczba duzych dostawcow.

wg. IDC



Podstawowe narzedzia
zapewniajgce bezpieczenstwo
danych

» Szyfrowanie danych.
* Wirtualne sieci lokalne (VLAN).
* Firewalle i filtry pakietow.



Bezpieczenstwo chmury

» Za bezpieczenstwo fizyczne chmury odpowiada
wytgcznie dostawca chmury.

» /Za kontrole dostepu do ustug chmury
odpowiadajg zarowno dostawca chmury jak i je]
uzytkownicy.



Bezpieczenstwo najwiekszych
centrow danych w chmurze

* Bezpieczenstwo fizyczne:

- ufortyfikowane budynki pod scistg ochrong oraz
otoczone barierami naturalnymi,

- monitorowanie zarowno obszarow wokot budynkow
jaki 1 wstepu do budynkow z wykorzystaniem
nowoczesnych systemow kamer, systemow
wykrywajgcych wtargniecia., itp.,

- przynajmniej trzykrotny proces uwierzytelniania
oparty o dwie rozne cechy,

- poziom zabezpieczen przekraczajgcy ten w
instytucjach finansowych,



Bezpieczenstwo najwiekszych
centrow danych w chmurze

* Bezpieczenstwo fizyczne (cd.):

- zapewnienie dostepu tylko tym pracownikom, ktorzy
majg uzasadniony powod aby go uzyskac,

- monitorowanie wszelkich form fizycznego i
elektronicznego dostepu pracownikdw centrow do
danych.



Bezpieczenstwo najwiekszych
centrow danych w chmurze

» Srodki kontroli dostepu:

- walidacja adresu posiadacza karty kredytowej,
- weryfikacja tozsamosci przez inny kanat,

- autentykacja wieloczynnikowa (np. hasto,

sprzetowo generowany token o ograniczonym
czasie waznosci, itp.),

- klucze dostepowe.



Bezpieczenstwo najwiekszych
centrow danych w chmurze

» Bezpieczenstwo sieciowe:

- bezpieczenstwo systemu operacyjnego hosta,

- bezpieczenstwo systemu operacyjnego instancji
wirtualnej,

- bezpieczenstwo firewalli,
- bezpieczenstwo podpisanych wywotan API.



Bezpieczenstwo najwiekszych
centrow danych w chmurze

* Bezpieczenstwo danych:

- listu kontroli dostepu (ACL - Access Control Lists)
definiujgce prawa do odczytu i zapisu danych w
przeznaczonych do tego kontenerach,

- udostepnianie APl magazynow danych w chmurze
przez koncowki stosujgce szyfrowanie (SSL),

- szyfrowanie danych przed ich przestaniem do
chmury.



Dostepnosc, sredni czas naprawy

* \Wyznaczanie poziomu dostepnosci A
(Availability):
MIBF

— 100°
MTBF + MTTR "

- MTBF (Mean Time Between Failure) - sredni czas
miedzyawaryjnej pracy,

- MTTR (Mean Time To Repair) - Sredni czas
naprawy.



Standardy i klasyfikacje

 Najbardzie] rozpoznawalne standardy dla
centrow danych zostaty wypracowane przez
nastepujgce organizacje:
- Uptime Institute,
- Stowarzyszenie Przemystu Telekomunikacyjnego
(Telecommunications Industry Association, TIA)

- American Institute of Certified Public Accountants:
SSAE 16 (dawny SAS 70), ISAE 3402, SOC1 |
SOC2 (Statement on Standards for Attestation
Engagements no. 16)



Klasyfikacja Tier

* Najczesciej stosowang klasyfikacjg dotyczgca
obiektow data center jest klasyfikacja Tier,

» Stuzy do okreslenia poziomu bezpieczenstwa
(fizycznego | srodowiskowego) i niezawodnosci
infrastruktury centrum danych. Im wyzszy
poziom, tym bardziej niezawodne | bezpieczne
data center.



Klasyfikacja Tier

 The Uptime Institute byt pierwszg organizacja,
ktora oficjalnie uzyta zwrotu ,tier” do klasyfikacij
poziomu dostepnosci centrum danych,

* Instytut w roku 2001 opracowat wytyczne
okreslajgce za pomocg wartosci procentowej
minimalny poziom dostepnosci systemu dla
kazdej z klas Tier |, II, Il IV.



Klasyfikacja Tier

 Dwa dokumenty opracowane przez Uptime

Institute okreslajg kryteria dla poszczegolnych
klas.

- ,Industry Standard Tier Classifications Define Site
Infrastructure Performance” - opisujgcy wytyczne
konfiguracji infrastruktury technicznej,

- ,Data Center Site Infrastructure Tier Standard:
Topology” — okresla gtowne zatozenia dla
poszczegolnych klas Tier.



Klasyfikacja Tier
Tier I:

- Podstawowa infrastruktura bez redundancji,
systemy podtrzymania zasilania (UPS, agregat
prgdotworczy). Planowane prace utrzymaniowe
wymagajg wytgczenia wiekszosci lub wszystkich
systemow. Catosc¢ systemu posiada wiele punktow
awarii majgcych wptyw na dostepnosc systemow.
Oczekiwana dostepnosc¢ 99,671%.



Klasyfikacja Tier
Tier I1;

- Podstawowa redundancja. Systemy zasilania
posiadajg redundantne komponenty pracujgce
rownolegle w systemie n+1 oraz instalacje
chtodniczg pracujgcg w tym samym systemie. Takie
rozwigzanie posiada zamienne urzgdzenia
pozwalajgce na utrzymanie funkcjonalnosci w
przypadku awarii elementow zasilajgcych
posiadajgcych elektronike. System tak jak
poprzedni nie umozliwia wykonywania
bezprzerwowych konserwacji, serwisow systemow,
jak 1 posiada wiele punktow awarii. Uszkodzenie
jednego z urzadzen nie powoduje zatrzymania
pracy Data Center. Oczekiwana dostepnosc
99,741%.



Klasyfikacja Tier

Tier 11l

- Niezalezna infrastruktura. Catosc infrastruktury jest
redundantna. Posiada wiele aktywnych instalacji
zasilajgcych. W praktyce oznacza zasilanie uktadu
Z podstawowego zrodta a zapasowego zrodto stuzy
do ewentualnych serwisow | konserwowania.
Zatozeniem tego systemu jest utrzymanie tylko
jednej linii zasilania aktywnej, druga moze bycC
uruchomiona lub uruchamiana podczas prac
konserwacyjnych i serwisowych. W przypadku
braku podstawowego zrodta zasilania caty uktad
podtrzymywany jest z zasilaczy UPS i zatgczany

jest agregat.



Klasyfikacja Tier
Tier Il (cd);

- Dubluje sie instalacje energetyczna przez
dodatkowe rozdzielnie lub wytgczniki jak | pozostatg
infrastrukture niezbedna do poprawnego dziatania
systemow IT. llosC btedow i usterek jest
ograniczona do kilku miejsc co znacznie podnosi
dostepnosc catosci systemu. Uszkodzenie jednego
Z urzadzen nie powoduje zatrzymania pracy Data
Center. Oczekiwana dostepnos¢ 99,982%.



Klasyfikacja Tier
Tier IV:

- Infrastruktura odporna na awarie. Odpornosc¢ na
pojedyncze, nieplanowane zdarzenia, takie jak
pozar, wyciek czy eksplozja. Sg to dwa systemy
zbudowane rownolegle | dziatajgce réwnolegle.
Caty redundantny uktad podstawowy i rezerwowy
posiada redundantne elementy, ktore dziatajg
jednoczesnie. Mozliwe osiggniecie braku
pojedynczego punktu awarii. Uszkodzenie
jakiegokolwiek z elementow nie powoduje
zatrzymania pracy Data Center. Oczekiwana
dostepnosc¢ 99,995%.



Klasyfikacja Tier
I N N

Zasilanie z sieci niewymagane niewymagane niewymagane niewymagane
energetycznej

Redundancja catosci Min. N+1
infrastruktury

Jednoczesnosé
serwisowania /
konserwowania

Odpornosc¢ na Tak,
pojedyncze zdarzenia automatyczna
reakcja




Klasyfikacja Tier

 Dodatkowe kryteria dla te] klasyfikacji sa

opisane w dokumencie ,Data Center Site
Infrastructure  Tier Standard: Operational
Sustainability”,

 Dokument okresla czynnosci | procedury jakie
nalezy stosowacC, aby zapewniC wymagana
niezawodnosSC operacyjng centrow danych
odpowiedniej klasy Tier



Klasyfikacja Tier

* Procedury i czynnosci:

- Zarzadzanie | operacje — zatrudnienie, kwalifikacje,
organizacja pracy, procedury zwigzane @z
zarzgdzaniem | utrzymaniem centrum danych
(program prewencyjnego zarzgdzania, zasady
utrzymania czystosci, zarzadzanie systemami,
zasady wsparcia 1 kontaktu 2z dostawcami,
planowanie czasu zycia komponentow itp.),
programy szkolen, planowanie dziatan (np.
zarzgdzanie dostepng pojemnoscig centrum
danych).



Klasyfikacja Tier

* Procedury i czynnosci:

- Charakterystyka budynku — czynnosci przed
uruchomieniem systemu (procedury odbioru
testowanie instalacji i urzadzen itp.), przeznaczenie
budynku (dedykowany na potrzeby centrum danych
czy wydzielona przestrzen), zabezpieczenie
budynku, kontrola dostepu, mozliwosci rozwoju
(przestrzeni, wydajnosci, pojemnosci).



Klasyfikacja Tier

* Procedury i czynnosci:

- Lokalizacja obiektu — zagrozenia 2zwigzane z
naturalnymi kataklizmami, lokalizacja ktora mogtaby
mieC wptyw na bezpieczenstwo obiektu (odlegtosc
portu lotniczego, autostrady itp.).



Norma TI1A-942

« W roku 2005 organizacja Telecommunications
Industry Association (TIA) opublikowata norme
TIA-942 o nazwie ,Telecommunications
Infrastructure Standard for Data Centers”, ktora
jest najbardziej popularnym standardem
wykorzystywanym do projektowania centrow
danych.

» Klasyfikacja Tier zostata zapozyczona od The
Uptime Institute 1 fakt ten jest kilkakrotnie
wspominany w tresci normy. Klasy nie sg tym
samym i1 roznig sie od siebie fundamentalnie.



Norma TI1A-942

» Dlatego tez wystepujg roznice w oznaczaniu |
funkcjonowaniu klasyfikacii:

- The Uptime Institute klasy Tier oznacza rzymskimi
cyframi |, Il, lIl, IV (Tier |, Tier Il, Tier lll, Tier IV)

- TIA-942 oznacza cyframi arabskimi 1, 2, 3, 4 (Tier
1, Tier 2, Tier 3, Tier 4).



Norma TI1A-942

W celu unikniecia niejasnosci 18 marca 2014
roku, podpisano porozumienie, na postawienie
ktorego nastgpita zmiana normy ANSI/TIA-942
na ANSI/TIA-942:2014,

 Porozumienie uregulowato, ze stowo Tier
bedzie uzywane tylko | wytgcznie przez Uptime
Institute a tym samym w ANSI/TIA-942 pojecie
to zostato usuniete | zastgpione stowami Rated
lub Rating.



Norma TI1A-942

* TIA-942 definiuje szereg wytycznych dla
czterech klas dotyczgcych m. in.:

- telekomunikacji,

- konstrukcji budynku,

- zadaszenia,

- elementow budynku,

- pomieszczen,

- drog transportowych,

- miejsc magazynowych i przechowywania paliwa,
- bezpieczenstwa fizycznego budynku,

- odpornosci Scian,

= systemow bezpieczenstwa,

- instalacji elektrycznych i jej komponentow,

- instalacji mechanicznych — chtodzenia i wentylacji,

- systemow przeciwpozarowych



Norma TI1A-942

ANSI/TIA-942:2014 definiuje 4 poziomy dla obiektow Data Center

Dostepnosc zwiekszona z racji na redundancje 99,741% (ok. 22
niektérych krytycznych elementow infrastruktury, np.  godzin przerwy
zasilania. Okna serwisowe w dalszym ciggu sg w roku)
niezbedne

4 Centrum danych nie ma pojedynczego punktu awarii. 99,995% (do 26
Zarowno prace naprawcze, jak i pojedyncza, nawet minut przerwy w
powazna awaria, nie wptywajg na ciggtosc pracy roku)

centrum danych. Wynika to z petnej redundancji
systemu.



Porownanie norm

» Jak widac oba standardy majg wiele wspolnych
zatozen m.in:

- czteropoziomowy podziat dostepnosci wraz
z odpowiadajgcg mu infrastruktura,

- systemy bezpieczenstwa,
- zarzgdzanie zasilaniem,
- monitoring,

- Redundancjag

» Jednak wiele je rowniez dzieli m.in. pod wzgledem
zakresu wytycznych, co zostato przedstawione tabeli:



Porownanie norm

e Telekomunikacja

Struktura, topologia zewnetrzna poza TAK*

budynkiem

Trasy kablowe, oznakowania TAK
* Architektura

Konstrukcja TAK**

Wymiary i obcigzenia TAK

System Access Control TAK TAK




Porownanie norm

Energetyka
.~ \Uptimelnstiute  ANSITIA-942

Struktura, topologia

Mechanika

Autonomiczne system ppoz.

zrédto http://blog.datacenterworld.pl

* dotyczy doprowadzenie tylko potgczen do DC
** dotyczy Tier IV



Certyfikacja

« W kontekscie klasyfikacji Tier certyfikacja centrow
danych jest mozliwa tylko | wytacznie przez The
Uptime Institute w 3 kategoriach:

- Certyfikat dokumentacji projektowe; (Tier
Certification of Design Documents),

- Certyfikat istniejgcego/wybudowanego centrum
danych (Tier Certification of Constructed Facility),

- Certyfikat niezawodnosci operacyjnej istniejgcego
obiektu (Operational Sustainability Certification).



Pozostate standardy

« SAS70 - (Statement on Auditing Standards) byt standardem

stworzonym przez amerykanskich biegtych rewidentéw (Auditing
Standards Board of the American Institute of Certified Public
Accountants — AICPA), ktory przez ponad 40 lat stanowit w USA
podstawe raportowania wynikow badania kontroli w organizacjach
ustugodawcow. Dzieki ustawie Sarbanes-Oxley (SOX), SAS70 stat
sie standardem stosowanym na skale miedzynarodowg. Raport z
audytu prezentowat ocene wdrozenia i efektywnosci operacyjne;
mechanizmow kontrolnych badanego ustugodawecy. Istniejgcy SAS 70
zostat zastgpiony przez SSAE 16 (obecnie SSAE 18) i ISAE3402.

ISAE3402 — (International Standard on Assurance Engagement) to
standard stworzony przez International Auditing and Assurance
Standards Board (IAASB), rade do spraw standaryzacji przy
Miedzynarodowym Stowarzyszeniu Ksiegowych (IFAC).

SSAE 16 — Standard dotyczy kontroli wewnetrznych majgcych wptyw
na sprawozdania finansowe odbiorcy ustug. Standard opublikowany
przez AICPA (American Institute of Certified Public Accountants).



Pozostate standardy

 Podstawowy podziat dokonany przez AICPA (American Institute of
Certified Public Accountants) wyrdznia 3 rodzaje audytow (SOC —
Service Organization Control):

- SOC 1: Audyt dotyczy kontroli wewnetrznych majgcych wptyw na
sprawozdania finansowe odbiorcy ustug.

- SOC 2: Audyt dotyczy procesow niefinansowych, ktore majg
kluczowe znaczenie dla jakosci dostarczanej ustugi. W szczegodlnosci
brane sg pod uwage kryteria pod wzgledem bezpieczenstwa,
dostepnosci, integralnosci, poufnosci, prywatnosci. Raport z audytu
jest dostepny tylko dla obecnych klientow (klienta), zawiera bowiem
szereg szczegotowych informacji. Publicznie udostepniona moze by¢
informacja o pomysinej opinii z przebytego audytu, co daje gwarancje
jakosci ustugi potencjalnym klientom.

- SOC 3: Audyt dotyczy tych samych proceséw co SOC 2, jednak
raport z audytu jest udostepniany potencjalnym klientom (poniewaz
zawiera ograniczony zakres danych wobec raportu wg SOC 2 i moze
by¢ dostepny publicznie). Zawiera zapewnienie kierownictwa o
spetnieniu okreslonych wymagan oraz opinie audytora.



Pozostate standardy

« Dodatkowo istniejg 2 typy audytow:

- Typ | przedstawia opis systemu oraz ocene adekwatnosci kontroli
wewnetrznych,

- Typ |l zawiera dodatkowo ocene rzeczywistego funkcjonowania
kontroli wewnetrznych. Z oczywistych wzgledow typ Il ma znacznie
wiekszg wartosc¢ dla odbiorcow ustug.

* Dla standardow SSAE 16 (czy SSAE 18) i ISAE3402 oraz rodzajow
audytow SOC1 i SOC2 nie istniejg certyfikaty. Raporty atestacyjne
oznaczajg, ze badania kontroli w organizacjach swiadczgcych ustugi
zostaty przeprowadzone w oparciu o w/w standardy.

« Miejscami, gdzie mozna sprawdzi¢ informacje o posiadanych przez
centra danych zabezpieczeniach i certyfikatach, sa:

- Serwis Data Center Map: https://www.datacentermap.com/

- CSA Security, Trust & Assurance Registry (STAR),
w wyniku ktorego powstat publicznie dostepny rejestr,
W ktorym udokumentowane sg systemy kontroli
stosowane przez dostawcow ustug chmurowych:
https://cloudsecurityalliance.org/star/


https://www.datacentermap.com/
https://cloudsecurityalliance.org/star/

Dostawcy ustug chmurowych |

centrow obliczeniowych - certyfikaty

Azure Self assessment,
certification/attestation

Aruba.it IT1 Rating 4

Google Self assessment

Beyond.pl Data center Rating 4

Tier Il — Kostaryka Self assessment,
certification

Self assessment

Vodafone Data center Tier IV Indie




Przywracanie infrastruktury -
Disaster Recovery

* Disaster Recovery - odtwarzanie po katastrofie

- W 0golnosci dotyczy ciggtosci dziatania danego
przedsiebiorstwa lub instytucii,

- W obszarze IT rozwigzania Disaster Recovery
skupiajg sie na przywroceniu po awarii (katastrofie)
przetwarzania w infrastrukturze informatyczne;
uzywanej w czasie normalnej pracy.

» Disaster Recovery Plan (Plan awaryjny) jest
najwazniejszym dokumentem w rozwigzaniu
Disaster Recovery.



Przywracanie infrastruktury -
Disaster Recovery

* Disaster Recovery - podstawowe terminy:

- RTO (Recovery Time Objective) - czas od
katastrofy do odtworzenia normalnego
funkcjonowania.

- RPO (Recovery Point Objective) - aktualnosc
danych odtworzonych po katastrofie.



Przywracanie infrastruktury -
Disaster Recovery

 Poziomy rozwigzania Disaster Recovery wg
klasyfikacji SHARE:

- 0: No off-site data (Kopia lokalna sktadowana
lokalnie)

- 1: Pickup Truck Method PTAM (Kopia lokalna
sktadowana zewnetrznie)

- 2: PTAM + hot site (Kopia lokalna + Osrodek
Zapasowy)

- 3: Electronic vaulting (Kopia zdalna w osrodku
zapasowym)



Przywracanie infrastruktury -
Disaster Recovery

 Poziomy rozwigzania Disaster Recovery wg
klasyfikacji SHARE (cd.):

- 4: Active Secondary Site (Aktywny osrodek
Zapasowy)

- 3: Two-site two-phase commit (Zapis jednoczesny)
- 6: Zero Data Loss (Bez utraty danych)

- 7: Automatic site switch (Automatyczne
przetgczenie)
Szczegotowy opis poziomow:
http://www.vault.pl/datacenter:bcp:klasyfikacja


http://www.vault.pl/datacenter:bcp:klasyfikacja

Dziekuje za uwage
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