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Cloud Computing
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Ciekawostki

Kto to powiedziat ?

Zapotrzebowanie na komputery na swiecie szacuje na okoto piecC sztuk

To opinia ktérg w latach 40-stych ubiegtego wieku wygtosit Thomas Watson, 6wczesny
szef koncernu IBM.
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Ciekawostki

Kto to powiedziat ?

Nie ma zadnego powodu, aby ktokolwiek chciat mie¢c komputer w domu

Rok 1977, Ken Olson, prezes i zalozyciel firmy DEC (Digital Equipment Corporation),
jednego z dwczesnych potentatédw na rynku informatycznym.



Skad wziefa sie chmura ?

Poczatki

Pierwszy raz pojecia ,chmura” (ang. cloud) uzyli Gillet i Kapor
w 1996 roku w artykule wydanym przez MIT Press, zrodto:
http://ccs.mit.edu/papers/CCSWP197/CCSWP197.html

Niektore zrodta wskazujg na powstanie pojecia chmury juz w roku
1961, za sprawg cytatu John McCarthy, ktory w tym okresie
stwierdzit, ze obliczenia mogg kiedys byC zorganizowane

jako ustuga uzytecznosci publicznej.


http://ccs.mit.edu/papers/CCSWP197/CCSWP197.html

llos¢ danych korporacyjnych
przechowywanych
W chmurze na przestrzeni lat

SHARE OF CORPORATE DATA STORED IN THE CLOUD OVER TIME
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Wzrost aktywow gtownych
dostawcow ustug chmurowych

Top cloud vendors’ growth rate trends, Q1 2020 to Q4 2023

Year-on-year growth
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Zrodto: https://www.canalys.com/newsroom/worldwide-cloud-q4-2023




Popularnosc¢ terminu ,,Cloud
computing”
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Zrodto: http://www.google.com/trends



Ewolucja narzedzi komputerowych
w Kierunku chmury

* 1960 — 1990

- Systemy z podziatem czasu
- Wprowadzenie pojecia ,maszyny wirtualnej’

- Zasoby niewykorzystane przez jednego
uzytkownika mogg zostac uzyte przez innego
uzytkownika



Ewolucja narzedzi komputerowych
w Kierunku chmury

* 1990 - 2000

- Model ,klient serwer”

- Podziat zadan pomiedzy systemy ,klienckie”, ktore
wysytajg zadania, a serwery, ktore odpowiadajg na
te zadania



Ewolucja narzedzi komputerowych
w Kierunku chmury

« 2000 - 2005

- Obliczenia gridowe (przetwarzanie sieciowe)

- Potezne wirtualne komputery zbudowane z
ogromnej ilosci potgczonych, niejednorodnych
systemow wspotdzielgcych roznego rodzaju
zasoby, wykonujgce duze zadania obliczeniowe
(fizyka, chemia, medycyna)



Ewolucja narzedzi komputerowych
w Kierunku chmury

« Od 2005

- Chmura obliczeniowa

- Zasoby centrow danych dostepne na zgdanie jako
ustugi



Przeptyw danych pomiedzy uzytkownikami,
a ustugami sieciowymi Amazon Web Services

Przeptyw danych pomiedzy uzytkownikami,
a miedzynarodowymi stronami Amazon
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Poczatkowo firma Amazon  stworzyta  wielkgq infrastrukture informatyczng
w celu wsparcia swojej platformy handlu internetowego. Po osiemnastu miesigcach od
udostepnienia tej infrastruktury zewnetrznym uzytkownikom w postaci ustugi
przetwarzania w chmurze popularno$s¢ nowej formy jej wykorzystania (mierzona za
pomocg przeptywu danych) znacznie przewyzszyta zastosowania wewnetrzne



Mozliwosci obliczeniowe systemow
komputerowych

FLOPS (ang. FLoating point Operations Per
Second) — liczba operacii
Zmiennoprzecinkowych na sekunde.

Przyrost mocy obliczeniowej:

- Superkomputer Cray-1 (rok 1976): 150 Mega
FLOPS, koszt 33 tys. USD / 1 Mega FLOPS

- Wspotczesny komputer wyposazony w procesor
czterordzeniowy: 50 Giga FLOPS, koszt 0,02 USD /
1 Mega FLOPS



Dostepnosc przestrzeni dyskowej

* | ata osiemdziesigte XX wieku: Megabaijty,
koszt 200 USD /1 MB

« Wspbiczesne komputery: Terabaijty, koszt
mniejszy niz 0,01 USD /1 MB



Przepustowosc fgczy

* Przepustowosc wspotczesnych tgczy
przesytajgcych dane waha sie w przedziale od
setek do tysiecy Gb/s.



Chmura obliczeniowa

Chmura obliczeniowa (ang. Cloud
Computing - dostownie obliczenia /
przetwarzanie w chmurze) jest bardzo
szybko rozwijajgcym sie modelem
polegajgcym na uzytkowaniu ustug
dostarczanych przez siec internetowas.
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Zasoby obliczeniowe
« PamieC komputera

e Czas procesora



Liczba osob korzystajacych ze
sklepu internetowego (w tys.)
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Liczba 0sOb Korzystajgcych ze
sklepu internetowego (w tys.)
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Liczba 0sOb Korzystajgcych ze
sklepu internetowego (w tys.)

Korzystamy z ustugi w chmurze,
ktora elastycznie dopasowuje zasoby do potrzeb
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Internet

 Internet jest to ogolnoswiatowa sieC
komputerowa logicznie potgczona
w jednorodng sieC adresowg opartg na
protokole IP.



Intranet

* Intranet — sieC o funkcjach podobnych do
Internetu, ale dziatajgca w wezszym zakresie,
np. jednej organizacji, jednego
przedsiebiorstwa.

* Dostep do sieci Intranet jest zazwyczaj
limitowany poprzez nadawanie odpowiednich
uprawnien do petnego lub ograniczonego
korzystania z sieci | je] zasobow.



Model klient-serwer

 Klient jest systemem, ktory zleca okreslone zadanie
systemowi zwanemu serwerem.
e Serwer na zgdanie klienta wykonuje okreslone ustugi.



Serwery

o Serwer — komputer w sieci, z ktérego funkgji
korzysta wielu uzytkownikow sieci.

e Serwer — oprogramowanie sieciowe realizujgce
okreslone zadania, np. serwer WWW, serwer
poczty elektronicznej, serwer plikow i inne



Klient

e Cienki klient — typ klienta, w przypadku
ktdrego zadania realizowane sg gtownie na
serwerze, a rola uzytkownika polega przede
wszystkim na przekazywaniu zgdan do serwera
Zza pomocg dedykowanej aplikacji, np.
przegladarki internetowe,;.

* Gruby klient — typ klienta, w przypadku ktorego
realizacja zadan odbywa sie czesciowo na
komputerze uzytkownika (klienta), a czesciowo
na serwerze.



Wspotdzielenie zasobow

Dzieki sieciom komputerowym mozliwe jest tzw.
wspotdzielenie zasobow, czyli wspdlne
korzystanie np. z komputerow, drukarek,
oprogramowania, danych i zasobow pamieci.




Protokoty sieciowe

 Protokoty sieciowe — zbior regut | zasad
postepowania koniecznych do nawigzania
potaczenia w sieci | przesyfania danych.
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Chmura obliczeniowa

 Chmura obliczeniowa - ustugi (serwisy)
obliczeniowe oferowane przez zewnetrzne
podmioty | dostepne na zyczenie w dowolnym
momencie, skalujgce sie dynamicznie w
odpowiedzi na zmieniajgce sie

zapotrzebowanie.
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Wirtualizacja

* Wirtualizacja - podziat fizycznego serwera na
wiele serwerow wirtualnych. Kazdy z nich dziata
Jak normalny serwer z systemem operacyjnym
| zestawem aplikacji. Istniejg rozne typy
wirtualizacji.




SOA

 SOA (ang. Service Oriented Architecture) —
architektura oparta na ustugach.

» Koncepcja SOA pozwala na tworzenie
systemow informatycznych stawigc nacisk na
definiowanie ustug, ktore spetnig wymagania
uzytkownika.



SOA

 SOA standaryzuje komunikacje maszyna —
maszyna

« SOA utatwia tworzenie komponentow i ich
sktadanie do postaci aplikaciji.

 SOA stuzy jako model architektoniczny do
tworzenia ztozonych aplikacji dziatajgcych na
roznych instancjach wirtualnych.



Centrum danych
e Centrum danych - obiekt, w ktorym znajduje sie
wiele komputerow (serwerdow) | sprzetu
sieciowo-komunikacyjnego.




Klasyfikacja warstw chmury

» laaS (Infrastructure as a Service) - Infrastruktura
jako ustuga - zapewnione sg: sprzet oraz obrazy
maszyny wirtualnej dla réznych systemow
operacyjnych.

 PaaS (Platform as a Service) - Platforma jako ustuga
- udostepniana jest platforma do pisania aplikacii.

e SaasS (Software as a Service) - Oprogramowanie
jako ustuga - aplikacje dostepne na zyczenie.

 BpaaS (Business process as a service) - rodzaj
outsourcingu procesow biznesowych, jest potgczony
Z innymi ustugami, w tym SaaS, PaaS i laaS, i jest w
petni konfigurowalny.



Klasyfikacja warstw chmury

 FaaS (Framework as a Service) - Szkielet jako
ustuga — srodowisko przylegte do SaaS
pozwalajgce programistom na rozszerzanie
gotowych funkcjonalnosci aplikacji SaaS.

 CaaS (Communications as a Service) —
Komunikacja jako ustuga — ustugi
komunikacyjne.

 DaaS (Desktop as a Service) — jest ustugag
przetwarzania w chmurze, w ktorej cate
srodowisko pulpitu jest hostowane na zdalnym
serwerze | dostepne za posrednictwem
Internetu



Rodzaje chmur

 Chmury publiczne - ustugi IT dostawcy
oferowane sg wielu odbiorcom.

 Chmury prywatne - wewnetrzne zasoby firmy
(centrum danych) nie sg udostepniane
publicznie.

 Chmury hybrydowe.



Aspekty bezpieczenstwa chmur

obliczeniowych
* Poufnosc¢

» Uwierzytelnianie (zagwarantowanie
autentycznosci pochodzenia informaciji)

* Nienaruszalnosc¢ (zapewnienie integralnosci
danych)

* Niezaprzeczalnosc (niepodwazalnosc faktu
przekazania danych)

» Kontrola dostepu (system loginow i haset, klucz
szyfrujgcych)

» Dostepnosc (zapewnienie ciggte
dyspozycyjnosci)



Podstawowe typy atakow
Przechwycenie

Modyfikacja
Podrobienie
Przerwanie



Problemy bezpieczenstwa danych
 Zadania realizowane na komputerach

w firmie, szczegolnie mniejszej moga

stwarzac problemy z powodow:

- Brak funduszy na profesjonalne
zabezpieczenia

- Brak specjalistow z zakresu
bezpieczenstwa danych

- Utrata danych przy awariach sprzetu /
oprogramowania

- Przerwy w dostepie do danych przy
awariach sprzetu / oprogramowania



Problemy bezpieczenstwa danych

 Korzystanie z ustug w chmurze
dostarczanych przez duzych
operatorow dla nastepujace korzysci:

- Profesjonalne zabezpieczenia

- Wykwalifikowana kadra z zakresu
bezpieczenstwa danych

- Sktadowanie kopii danych w roznych
lokalizacjach na swiecie

- Dostep do danych 24/7/365



Zasady definiujgce przetwarzanie

W chmurze

* Pula zasobow obliczeniowych dostepnych dla
kazdego zarejestrowanego uzytkownika.

* Wirtualizacja zasobow obliczeniowych w celu
maksymalizacji wykorzystania sprzetu.

* Elastyczne skalowanie, w gore lub w dot, w
zaleznosci od potrzeb.

* Automatyczne tworzenie nowych wirtualnych
maszyn oraz usuwanie maszyn istniejgcych.

* Naliczanie optat jedynie za wykorzystane
zasoby.



ZyskKi z przejscia na chmure
obliczeniowg

» Zyski ekonomiczne — zmiana wydatkow
iInwestycyjnych na operacyjne

» Zyski zwigzane z elastycznoscig | brakiem
zapotrzebowania na serwery

» Zyski wydajnosciowe dajgce przewage nad
konkurencjg

* Wieksze bezpieczenstwo danych



Chmura publiczna - globalni
dostawcy

e |laaS / PaaS

- Amazon Web Services, posiada najlepiej rozwiniety

ekosystem developerow i partnerow (VMware, SAP,
C3),

- Microsoft Azure,

- Google Cloud Platform (GCP),

- IBM OpenScale for Al,

- Vmware, Scista wspotpraca z AWS



Chmura prywatna - globalni
dostawcy

* Hewlett Packard Enterprise (HPE),

« VMWare's vRealize Suite Cloud Management
Platform,

* Dell EMC,
e Oracle’s Private Cloud Appliance
* |BM private cloud



Platformy open source do tworzenia
budowy chmur obliczeniowych

* OpenStack,

e CloudStack,

 Apache Mesos,

e Cloud Foundry, utworzone przez Vmware,
« WSO2,

e Cloudify,

* OpenShift,

 Tsuru,

» Stackato,

 Alibaba Cloud



Analiza kosztow najwiekszych
dostawcow ustug chmurowych

 Microsoft Azure

(Spot - zakupienie nieuzywanej pojemnosci obliczeniowej z duzymi rabatami, nawet do 90% w poréwnaniu z modelem Pay as
You Go)

Fsv2(2vCPU, 0,0846 0,05 $/godz. 0,0307 0,0102
4GiB RAM) $/godz. $/godz. $/godz.

Ev3 (2vCPU, 0,126 $/godz. 0,0753 0,0481 0,016 $/godz.
16GiB RAM) $/godz. $/godz.



Analiza kosztow najwiekszych
dostawcow ustug chmurowych

o AWS (No Upfront Reserved - rezerwacja z comiesieczng statg obnizong kwotg optaty, Partial Upfront Reserved - typ
rezerwacji gdzie, czes¢ optaty z gory, reszta optaty co miesigc)

mba.large(2v  76.13 54.02 40.15 25.55 18.25
CPU, 8GB $/miesigc $/miesigc $/miesigc $/miesigc $/miesigc
RAM)




Analiza kosztow najwiekszych
dostawcow ustug chmurowych

e GCP - GOOQ'G Cloud (Preemptible price /miesigc - sa to najtansze, regularne
instancje takie jak N1 czy N2, ale bez gwarancji dziatania, Committed-use discounts — czyli
upusty/rabaty za zarezerwowanie zasobdw na jeden lub trzy lata. W przypadku GCP méwimy
tu o rezerwacji na 1 rok i oszczednosci na poziomie 37-41% w porownaniu z Pay as You Go,

w przypadku 3 lat oszczednosci to 55-70%)

18.46 $/ vCPU 5.58 $/ vCPU 14.54 $/ vCPU 10.38 $/ vCPU




Podziat rynku dostawcow ustug
chmurowych

Public Cloud Adoption

% of All Respondents

AWS
Azure
Google Cloud

VMware Cloud on AWS

IBM Cloud

B Currently use

Oracle Cloud

W Experimenting

Alibaba Cloud

Plan to use

Source: RightScale 2019 State of the Cloud Report from Flexera



Czym jest openstack ?

 Chmurowy system operacyjny zarzgdzajgcy
pulg serwerow za pomocg wbudowanego API

Deploy third party services such as ' Or use builtin tools

Kubernetes CloudFoundry Terraform OpenStack SDK Horizen Web U|

00
00O

Bare Metal Virtual Machines Containers

|
Shared networking and storage resources

= = openstack.

Zrodio: www.openstack.org



Openstack

* Architektura oparta o dynamiczne serwisy

CLIENT TOOLS
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Openstack

* Przyktadowa konfiguracja z wieloma weztami

Management Network

| §
1
| l mysqgl server
neutron-*-plugin-agent | rabbitmag-server
neutron-I3-agent = nova-api
nova-com
neutron-metering-agent » E : nova-scheduler
e AR neutron-*-plugin-agent s
Network Node — keystone-all
g — Compute Node
Ll neutron-server
Data Network glance-api

glance-registry

Cloud Controller
APl U Node
MNetwork

External
Network

Internet




Openstack

» Kto wspiera rozwoj projektu

RED HAT OPENSTACK CLOUD INFRASTRUCTURE PARTNER NETWORK
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Openstack

» Kto wspiera rozwoj projektu

RED HAT OPENSTACK CLOUD INFRASTRUCTURE PARTNER NETWORK

intel’ |I|lulllt — = =
(. o CISCO. = ===
! .= AFCE N TR @ Hﬂ-ﬂr-rhl_'.%' i
Advenes g wieng M i
midokura e inktank @ SwiftStack {_ﬁj
I nuagenateorks @ - m:Tﬁ:T- SIJF'F.RME'.'R-' VITIW A re F=anararay IE""_ )
T radware i
FUﬁEU Junieper m@ -
HITACHI Eheck F"Dlr"lt
Inspire the Mesl ﬁ‘h puppet ,,,,, S
labs. g Huawer ik tank
NEC p= -
BROCADE EMC? AMD Bull e 5
W eflovance
= P -ﬂl-
o, e COWIND  SOLIDFIRE S, h}"""{am e B>BLueDam




Openstack

* Materiaty online

nttps://www.openstac
nttps://docs.openstac

nttps://docs.openstac

K.org/software/start
K.org/install-guide/

K.org/api-quick-start/


https://www.openstack.org/software/start
https://docs.openstack.org/install-guide/
https://docs.openstack.org/api-quick-start/

Dziekuje za uwage
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